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EDUCACAD

POLITICA INTERNA DE PRIVACIDADE E DE DISPONIBILIZAGAO DE DADOS PESSOAIS DE
ALUNOS
https://dre.pt/web/guest/pesquisa/-/search/basic?q=prote%C3%A7%C3%A30+de+dados
O DECRETO-LEI N.2 122/2000 - DIARIO DA REPUBLICA N.2 152/2000, SERIE I-A DE 2000-07-04
que transpde para a ordem juridica interna a Diretiva n.2 96/9/CE, do Parlamento Europeu e

do Conselho, de 11 de Marco, relativa a protecdo juridica das bases de dados:

l. INTRODUCAO
A elaboragdo deste documento teve como enquadramento o suporte legislativo
suprarreferido e por base:

— Lei n.2 103/2015, de 24 de agosto (https://dre.pt/application/file/a/70084427) que

altera a Lei n? 67/98; Trigésima nona alteracdo ao Cddigo Penal, aprovado pelo

Decreto-Lei n.2 400/82, de 23 de setembro, transpondo a Diretiva 2011/93/UE, do

Parlamento Europeu e do Conselho, de 13 de dezembro de 2011, e cria o sistema de

registo de identificacdo criminal de condenados pela pratica de crimes contra a

autodeterminacdo sexual e a liberdade sexual de menor; primeira

— Lei n.2 51/2012, de 5 de setembro (https://goo.gl/4zEtyk) - Estatuto do Aluno e Etica

Escolar;

— Regulamento (UE) N.2 2016/679, de 27 de abril de 2016 (https://goo.gl/p28FKU),

relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados;

— Deliberacdo n.2 1495/2016, de 6 de setembro (https://goo.gl/Nfsqyz).
Disponibilizagdo de dados pessoais de alunos no sitio da Internet dos
estabelecimentos de educacdao e ensino mediante palavra passe dos profissionais

habilitados e com responsabilidade para tal.

E certo que a utilizacdo generalizada das tecnologias de informacdo e comunicagdo e,

nomeadamente, das plataformas online tem inimeras vantagens, tanto a nivel pedagdgico como de
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circulacdo e disseminagdo da informacdo. Existe, contudo, a necessidade de, no cumprimento da Lei,
garantir a protecdo de dados de alunos do Agrupamento de Escolas da Pévoa de Lanhoso.

A Internet facilita a difusdo e acesso a informacgdo por qualquer pessoa em qualquer parte do
mundo. Sendo este um aspeto com inegaveis vantagens, também, pode constituir um importante
risco no que respeita a disponibilizacdo online, por parte da escola, de dados pessoais dos seus
alunos que poderdo contribuir para a construcao de perfis das criangas e jovens com consequéncias
atuais e/ou futuras, nomeadamente como forma de discriminagdo; por outro lado, pelo facto de os
titulares dos dados serem criangas e jovens, logo merecedoras de prote¢do acrescida devido a sua
vulnerabilidade. Estas foram as razbes que estiveram na base da publicacio da Deliberagdo n.2
1495/2016, de 6 de setembro, por parte da Comissdo Nacional de Protecdo de Dados.

O presente documento visa definir uma politica interna sobre as condicGes exigiveis para a
disponibilizacdo de dados pessoais nas plataformas online do Agrupamento, com particular destaque
para as areas reservadas, bem como para a segregacao da informacdo em fungao da finalidade, no
que respeita as escolas do 1.9, 2.2 e 3.2 ciclo do ensino basico, ensino secunddrio, profissional e
cientifico-humanistico e as escolas do ensino pré-escolar nas matérias que lhes sejam aplicaveis.

Ressalva-se que apenas se aprecia aqui a operagao sobre dados pessoais em que se traduz a
disponibilizacdo dos mesmos na Internet, para efeito do acesso aos mesmos pelo préprio ou por
terceiros, ndo sendo aqui objeto de anadlise o acesso aos dados pessoais dos alunos conservados

pelas escolas.

ll. CONDIGOES DE LEGITIMIDADE PARA A DISPONIBILIZACAO DE DADOS PESSOAIS NA

INTERNET

A escola ndo pode alhear-se da importancia da Internet para o tratamento e circulacdo de
informacgdo, bem como para a divulgacdo de muitas das suas atividades que tém como objetivo
enriquecer o curriculo dos alunos e, também, a partilha de boas praticas. Este principio tera, contudo,
de respeitar o preceituado na Lei n.2 58/2019, de 08 de Agosto e do RGPD e sobre a protecdo de
dados e que define no seu artigo 29:

“A presente lei aplica-se aos tratamentos de dados pessoais realizados no territorio nacional,
independentemente da natureza publica ou privada do responsdvel pelo tratamento ou do
subcontratante, mesmo que o tratamento de dados pessoais seja efetuado em cumprimento de
obrigagdes legais ou no dmbito da prossecucdo de missdes de interesse publico, aplicando-se todas as
exclusbes previstas no artigo 2.2 do RGPD.

2 - A presente lei aplica-se ainda aos tratamentos de dados pessoais realizados fora do

territdrio nacional quando:
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a) Sejam efetuados no dmbito da atividade de um estabelecimento situado no territorio
nacional; ou

b) Afetem titulares de dados que se encontrem no territorio nacional, quando as atividades de
tratamento estejam subordinadas ao disposto no n.2 2 do artigo 3.2 do RGPD; ou

c) Afetem dados que estejam inscritos nos postos consulares de que sejam titulares
portugueses residentes no estrangeiro.

3 - A presente lei ndo se aplica aos ficheiros de dados pessoais constituidos e mantidos sob a
responsabilidade do Sistema de Informagbes da Republica Portuguesa, que se rege por disposi¢des
especificas, nos termos da lei.”

E neste enquadramento legal que tém de ser analisadas as varias possibilidades e apreciadas
as condicoes de legitimidade para esta operacdo de tratamento de dados pessoais, que é a
disponibilizacdo dos dados na Internet, conforme disposto no artigo 3.9, alinea b) da Lei n.2 67/98, de
26 de outubro, alterada pela Lei n.2 103/2015, de 24 de agosto — Lei de Protecdo de Dados Pessoais
(LPDP).

Em acordo com as razbes ja mencionadas, os dados pessoais dos alunos dizem respeito a sua
vida privada, tendo consequentemente a natureza de dados sensiveis (artigo 7.2, n.2 1, da LPDP).

Sendo os alunos, na sua grande maioria, menores de idade, o consentimento para o
tratamento dos seus dados deverd ser obtido junto dos seus encarregados de educac¢do, aqui
entendidos na ace¢do do n.2 4 do artigo 43.2 da Lei n.2 51/2012, de 5 de setembro, que aprova o
Estatuto do Aluno e Etica Escolar. Isto sem prejuizo da consulta devida aos préprios alunos, em fungdo
da sua idade e do seu grau de maturidade.

Definem-se a seguir as diferentes situagcdes em que ocorre disponibilizacdo de dados pessoais dos

alunos no sitio da Internet do Agrupamento:

Il.1 - SituagGes que decorrem do dever de publicidade e a sua concretizagao:

— Afixagdo das pautas de classifica¢des;

— Afixacdo de listagem dos alunos matriculados ou que requereram matricula (artigo

242, n.2 5, do Despacho normativo n.2 1-F/2016, de 5 de abril, Artigo 14.2 do

Despacho normativo n.2 7-B/2015, de 7 de maio);

— Afixacdo de outros dados pessoais (listas do ASE...);

Pautas de avaliagao:
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No caso das pautas de avaliacdo, existe regulamento administrativo, que impd&e a afixacao das pautas
de avaliacdo, no final de cada periodo letivo, em local apropriado no interior da escola.

Das pautas deve constar:

— aidentificacdo do aluno, do ano, da turma e a respetiva classificacao por disciplina;

— adata de afixacdo da pauta.

Das pautas ndo deve constar informacdo sobre:

— as faltas do aluno;

— aexisténcia de eventual apoio social escolar;

— outra informacdo que, existindo na ficha individual do aluno ou noutros registos, é excessiva

para a finalidade de afixar as classificacdes.

Ndo é permitida a publicitacdo das pautas na Internet em pdgina aberta e acessivel a qualquer
pessoa. E permitida, contudo, a disponibilizacdo da avaliacdo de cada aluno ao seu encarregado de
educacdo, em area reservada do sitio da Internet, nomeadamente através do INOVAR CONSULTA, a
qual esta sujeita a mecanismos rigorosos de autenticacdo de utilizadores devidamente autorizados
por um servigo SSL (Secure Sockets Layer) que fornece uma ligacdo segura
(https://aepl.inovarmais.com/consulta/app/index.html#/login).

Assim como as pautas sé estdo afixadas no interior da escola por um curto periodo de tempo para
permitir a sua consulta, também as notas disponibilizadas online numa darea reservada devem
seguir os mesmos critérios de necessidade para a conservagdo da informagdo, pelo que as
classificagdes devem ser eliminadas do sitio com eficacia, isto é, ndo apenas “escondidas”, mas
efetivamente apagadas, ndo podendo nunca exceder o prazo maximo do final do ano letivo em causa

(cf. alinea e) do n.2 1 do artigo 5.2 e alinea f) do n.2 1 do artigo 23.2 da LPDP).

Listagens de alunos:
No caso da divulgacdo das listas de criancas e alunos que requereram ou a quem foi renovada a

matricula, determina-se o seguinte:

— A afixagdo tem lugar no local destinado para o efeito, no interior da escola.

— Nas listas de matricula é apenas permitido para identificar as criangas/alunos matriculados, o

nome completo, o estado da matricula, nivel de escolaridade e turma de colocagao.
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— Na&o é permitida a sua divulgacdo no sitio da Internet do Agrupamento, de acesso livre,

sendo, no entanto, permitida a sua publicacdo através do GIAE-ONLINE, desde que
respeitados os requisitos de seguranca atras enunciados (controlo rigoroso de utilizadores

registados e mecanismos fortes de autenticacgdo).

Outros dados pessoais do processo individual do aluno:
Considerando-se a sensibilidade da informacdo pessoal relativa a criancgas e jovens e o impacto que a
sua publicagdo online pode ter no seu desenvolvimento pessoal e na sua seguranga deve ter-se em

atencgdo o seguinte:

— nado ha qualquer legitimidade para disponibilizar na Internet, em regime de livre acesso, os

dados pessoais relacionados com a constituicdo das turmas, com a identificacdo do ano de
escolaridade e da turma, o nome completo dos alunos, a sua idade, a opc¢do pela disciplina de
religido, horarios das turmas e organizacao das atividades curriculares; incluem-se, também,
neste tdpico quaisquer dados relativos ao domicilio, ao percurso escolar, a situacao
socioecondmica, a existéncia de apoio social escolar, ao tipo e numero de faltas dadas por
disciplina, informacdo de saude associada a justificacdo de faltas, a situacdo de deficiéncia, a

medidas disciplinares, a referenciacdo pela Comissdo de Protecdo de Criangas e Jovens e a

necessidades educativas especiais;

— os dados anteriormente referidos também ndo devem ser divulgados nos conselhos de turma

onde estdo presentes os representantes dos Encarregados de Educacdo e os delegado e

subdelegado representantes dos alunos da turma;

— admite-se, no entanto, a disponibilizacdo dos dados pessoais relativos as turmas, horarios,

atividades extracurriculares na Internet, em area reservada de acesso credenciado para a
comunidade escolar, como é o caso do INOVARMAIS, delimitado no tempo, no maximo, até

final do ano letivo correspondente.

— possibilita-se a utilizacdo da APP do DCS Hordrios que permite que os alunos em

complemento a utilizacdo da area reservada consigam consultar o seu horario através da
respetiva aplicacdo com as credenciais fornecidas a turma.
Acresce que todos os dados anteriormente referidos integram-se no processo individual do aluno,
sobre o qual recai um dever de confidencialidade, conforme disposto no artigo 11.2, n.2 7, do

Estatuto do Aluno, e estabelecendo o n.2 4 do mesmo artigo quem a ele tem acesso.
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1.2 — Publicagao de imagens dos alunos

A maioria das atividades das escolas é dinamizada ou dirigida aos seus alunos, pelo que a divulgacdo
de imagem, video e som na Internet surge como forma de divulgar o trabalho realizado. Contudo, a
imagem e voz dos alunos constituem dados pessoais que contribuem para a identificacdo de criancas
e jovens, pelo que o Agrupamento de Escolas da Pdvoa de Lanhoso devera, no que respeita a
publicacdo nos sites oficiais do Agrupamento e nas plataformas online de trabalho curricular,
extracurricular e/ou de projetos, tanto em sistema aberto como em 4érea reservada mediante

autenticagdo, observar o seguinte:

— apublicacdo de imagem e som dos alunos deve ser reduzida ao minimo indispensavel;

— no ambito das atividades da escola é admissivel a divulgacdo de imagens que ndo permitam a

identificacdo das criancas e jovens;

— deve-se privilegiar a captacdo de imagens de longe e de angulos em que as criangas nao

sejam facilmente identificaveis e suprimindo legendas que permitam a sua identificacao.

Mesmo obedecendo ao anteriormente preceituado, é sempre necessdrio o consentimento prévio e
informado dos encarregados de educacdo. Mesmo que as imagens nao se destinem a divulgacdo na
Internet, mas tenham uma utilizagdo em circuito mais fechado ou figuem apenas para arquivo ou
exposicdo no espaco escolar, serd sempre imprescindivel obter o consentimento escrito do
encarregado de educac¢do, o qual deve ser previamente informado, de forma clara e transparente,
sobre o contexto da captacdo, os fins e a utilizagdo a ser dada as imagens.

No caso dos alunos de maior idade devem ser estes a assinar o referido consentimento informado.

Os eventuais consentimentos que sejam obtidos dos encarregados de educac¢do ou dos proprios

jovens para a recolha de imagens devem passar a constar do processo individual do aluno.

lll. O sitio da Internet das escolas como Portal de acesso

lll.1. Acesso remoto dos docentes

E permitido aos docentes acederem ao sistema de informacio interno do agrupamento, através da
Internet, desde que sejam utilizados mecanismos que assegurem a confidencialidade das
comunicagdes (SSL-Secure Sockets Layer) e seja adotada uma rigorosa politica de gestdo de
utilizadores, com atribuicdo de perfis de acesso, que garanta que o acesso aos dados pessoais
respeita o principio da necessidade de conhecer, em razdo das fun¢des desempenhadas e das

competéncias atribuidas.
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Os responsaveis pela gestdo destas plataformas devem implementar:

— mecanismos que vedem aos utilizadores a possibilidade de criacdao de palavras-passe fracas

(v.g., com poucas letras, sem algarismos ou sem carateres especiais);

— procedimentos que permitam uma eficiente e pronta gestdo das contas de utilizador,

desabilitando utilizadores que ja ndo se encontrem ligados a instituicdo ou a determinadas

fungodes.
A realizacdo da gestdo administrativa escolar no ambiente da Internet, em area reservada, mediante
acreditagdo restrita aos profissionais da escola n3o é de admitir. E que a maior parte da informag3o
relativa ao aluno reveste-se de especial sensibilidade, como sucede, entre outras, com o registo de
avaliacOes, a informacdo de saude, a justificacdo de faltas, as medidas disciplinares, a qualidade de
beneficidrio de apoio social, a necessidade de educacao especial ou a referenciacdo pela Comissao de
Protecdo de Criancas e Jovens, disponibilizando, num ambiente que ndo oferece garantias suficientes
de seguranca, informacao relativa a vida privada e familiar das criancas ao longo de um periodo de

tempo consideravelmente extenso.

11l.2. Plataformas de e-learning

As plataformas eletrénicas de apoio ao ensino constituem uma forma cada vez mais comum de
comunicagdo entre os docentes e os alunos. Estas plataformas permitem a divulgacdo de
informacgdes, conteldos programaticos, classificacGes e fomentam também discussGes entre alunos e
professores em féruns.

Por se tratar de recursos que se pretendem acessiveis a partir de qualquer ponto, as plataformas de
e-learning devem ser configuradas de forma a garantir que apenas os utilizadores devidamente

associados aos conteudos tém acesso a estes.

IV. Disposigoes finais
O Agrupamento, através dos diferentes responsdveis, esta obrigado, caso o titular dos dados o
requeira, a permitir o acesso, retificacdo ou a eliminacdo dos dados facultados. Neste ambito

assumimos para com os utilizadores os seguintes compromissos:

— Respeitar o sigilo profissional em relagdo aos dados tratados;

— Assegurar o consentimento expresso do titular dos dados sempre que tal for exigido;
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— Proceder ao tratamento de dados de forma licita e transparente, recolhendo apenas a
informacdo necessaria e pertinente a finalidade a que se destinam;

— Permitir ao titular dos dados o acesso, atualizacdo e correcdo das informacdes sobre si
registadas.

— Garantir o direito de eliminacdo dos dados utilizados quando requerida pelo titular;

— Adotar medidas de seguranca que impecam a consulta, modificacdo, destruicdo ou adicao

dos dados por pessoa ndo autorizada a fazé-lo.

Todo o pessoal em desempenho de fungdes neste Agrupamento deve, neste dominio, nortear sempre
a sua atuacdo pelo respeito pelos principios da proporcionalidade e da ndo discriminacdo, na
perspetiva do interesse superior das criancas e jovens, avaliando a todo o tempo os riscos e o
impacto que a disponibilizacdo de dados pessoais na Internet pode ter na vida dos seus alunos.
Devem ainda, através do exemplo, sensibilizar toda a comunidade escolar para a necessidade de
proteger os dados pessoais e respeitar a privacidade de todos e de cada um, em particular das

criangas e jovens.

Aprovado em reunido do Conselho Pedagdgico de 23 de novembro de 2023.
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